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Een Virtual Private Network (VPN) verbinding opzetten

De VPN client werkt op Windows XP, Vista en 7, maar ook op

MacOS X en Linux. Meer informatie kan hier worden gevonden.

Wat is VPN en wat kan ik ermee?

Via VPN stellen we medewerkers en studenten in de gelegenheid om op een
veilige manier via het publieke internet gebruik te maken van diverse UM
diensten die uit veiligheidsoverwegingen niet direct vanuit het internet of WiFi

bereikbaar zijn.

Denk hierbij aan:
Outlook over MAPI (exchange)
E-journals
drive via drivemapping

Gedeelde schijven (voor medewerkers)

Met behulp van een VPN client (software) bouwt de computer een beveiligde
verbinding op (een zogenaamde secure tunnel) met MAASnet. De gebruiker wordt
geauthenticeerd op basis van de Unimaas gebruikersnaam en wachtwoord.

Als de tunnel is opgebouwd worden alle gegevens van en naar de computer van
de gebruiker versleuteld waardoor afluisteren of inbreken op de verbinding niet

mogelijk is.

LET OP: De UM VPN-verbinding is niet bruikbaar op een PC waar een andere VPN-

verbinding operationeel is.
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Handleiding:
Wat heeft u nodig?

4

Lendiry
Maastricht University « Learniy’

Een pc, verbonden met het internet (u dient administrator te zijn)

Een medewerkers- of studentenaccount aan de Universiteit Maastricht

@ S5L VPM Service - Windows Internet Explorer provided by ICTS - Athena Desldop

@'\u-) e |g, vpn.maastrichtuniversity.nl

w§ b | @ SSLVPN Senvice [

Stap 1:
Open uw browser en ga naar

vpn.maastrichtuniversity.nl

Security Alert

You are about to view pages over a secure connection.
a

Any information you exchange with this ste cannot be
viewed by anyone else on the web.

Stap 2:
Klik op OK indien u een Security
Alert ontvangt. Mocht u geen

melding ontvangen: ga verder met

i _ _ stap 3.
[] In the future, do not show this waming
| ok || Moo
‘€ S5L VPN Service - Windows Internet Explorer provided by ICTS - Athena Desktop [=liE == ] Stap 3 -
@U - | ] vpnmaastrichtuniversity.nl ~ 8 |4,| % || Live Search o -

O T ! ) . »
TP k| @ SSLVEMN Service =) v B ~ & v [2hPage v G Tools v

% Maastricht unlversi!yitﬂ“:?;:m SSL VPN Service

Please enter your usemame and password

USERNAME: [mohamed.abdulkadir

Dene @ Internet | Protected Mede: On ®100% ~

Log in met uw UM account.

Voor studenten: ID nummer +
wachtwoord

Voor medewerkers:
Voornaam.Achternaam als login +

wachtwoord
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Information Bar [ | | Stap 4:
Did you notice the Information Bar? Indien u het nevenstaande bericht
3 The Information Bar alerts you to securtyrelated conditions ontvangt klik op Close. Klik op het
ffor example, if a potentialty unsafe file or pop-up was just . .
blocked). f a webpage does not display property, look forthe gele informatie balk en selecteer de

Infarmnation Bar at the top of thi d click it. . .
IR R optie Install ActiveX Control.

[7] Dont show this message again

Leam about the Infamation Bar

& Installation - Windows Internet Explorer provided by ICTS - Athena Desktep (=)= ==
K3 () - [E) bitps/fvpnt-rmasstrichturiversitynl/ CACHE/ote/3/indechtn = & | %7 | X || Li -
. = — z »
W 4 | @installation I - v e x5 Page v {3 Tools »
@ This website wants to install the following add-on: *AnyConnect VPN Client' from ‘Cisco Systems, Inc.', I you trust the website and the x
2dd-on and want te install it, click here... s
What's the Risk?
iliili | More infarmation
VI Cise
Cisco
@ WebLaunch Java Virtual Machine Detection
Checking yeur Java VM. Please wait...
_ Platform
Detection
- ActiveX
- Java Detection
@ Installing compenents..binaries @ Intemet | Protected Mode: On ®100% ~
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VPN Client Downloader Stap 5:
@ ‘The installer is analyzing thiz computer. Please wait... - Het insta"atieprogramma start
automatisch en zal uw computer

analyseren.

VPN Client Downloader

@ (G et : Dit wordt gevolgd door het bericht

Installation was succesful.

VPN Client Downloader Nadat de client is geinstalleerd,
[@ [Please wait while the VPN connection is established. - wordt de VPN connectie

bewerkstelligd.

Stap 6:
.Icllls.llclt;. Cisco AnyConnect VPN Client Hierna wordt de VPN client meteen
opgestart. De installatie is voltooid
iﬁ R hlannh e e T e als het vpn icoontje zichtbaar is in de
The Cizco AnyConnect VPN Client has successfully taakbalk.
o Platfor_m Lanfscter.
Detec i The connection can be controlled from the tray icon,
A TR circled in the image below:
- Connected

Cisco AnyConnect VPN Client
Connected
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Na de installatie is de Cisco autoconnect VPN client "(het VPN programma) al

opgestart en verbonden. Wanneer u uw computer opnieuw opstart of wanneer u

de verbinding verbreekt zult u het programma opnieuw moeten opstarten.

U hoeft niet elke keer naar de vpn.maastrichtuniversity.nl website te

gaan wanneer u een VPN verbinding wilt opstarten!

Om de VPN verbinding op te zetten start u het programma Cisco autoconnect

VPN client "op. U vindt dit programma onder Start, programma 3, Cisco, Cisco

autoconnect VPN client.

[% Cisco AnyConnect VPN Client = =]
% comnection | @ statistes | & about|

T
CISCO

Connect to: wpn.magstrichtuniversity (_}G

Username: mahamed. abdulkadir

Password: :-c:-cx:<:-c:-c:-c:<x:-c:-c:c:<|

| Caonnect

Please enter your username and password,

Stap 7:

Nadat u de VPN client heeft
opgestart verschijnt het inlogvenster.
Zorg ervoor dat bij tonnect to”
Upn.maastrichtuniversity.nl “staat

ingevuld.

Vul de naam en het wachtwoord in

van uw UM account.

Voor studenten: ID nummer +
wachtwoord

Voor medewerkers:
Voornaam.Achternaam als login +

wachtwoord

Druk op Connect?

Cisco AnyConnect VPN Client
Connected

Stap 8:

U heeft een succesvolle VPN
verbinding opgezet als het VPN
icoontje met het slot zichtbaar is in
de taakbalk.
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Open AnyConnect

Dizconnect

Quit

Stap 9:

Verbinding tot het internet via VPN is
beperkt tot WWW (surfen). Indien u
gebruik wilt maken van internet
applicaties zoals FTP of Nieuwsgroep
adviseren we u om de VPN client uit
te zetten. Om de VPN verbinding te
beéindigen rechtsklik op het VPN
icoon en selecteer de optie

Disconnect.
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FAQ

Probleem:

Firefox geeft de melding: “This Connection is Untrusted”’als ik naar
http://vpn.maastrichtuniversity.nl ga. Dit is een bekend probleem met firefox.
Oplossing:

Klik op 1 understand the risks en dan op de knop Cancel & en dan Confirm
Security Exception

Of gebruik een andere webbrowser: google chrome, opera of internet explorer.

Probleem:

In Windows 7 lukt het me niet via de Internet explorer met activex de anyconnect
client te installeren.

Oplossing:

Zorg ervoor dat u administrator bent of dat de Internet explorer in administrator
mode draait. Dit kunt u bewerkstelligen door het “Gitvoeren als”’(runas)
commando te gebruiken.

Probleem:

Nadat ik 60 minuten niks heb gedaan op de vpn verbinding wordt deze
automatisch afgesloten.

Oplossing:

Log opnieuw in, na 60 minuten idle time wordt de verbinding automatisch
verbroken. Dit is een instelling op de vpn omgeving.

Probleem:

Nadat ik 8 uur verbonden ben met de vpn verbinding wordt deze afgesloten.
Oplossing:

Log opnieuw in, de maximale sessie tijd is ingesteld op 8 uur.

Probleem:

Ik kan geen server draaien achter een vpn verbinding.

Oplossing:

Dit is niet toegestaan en dus afgeschermd.

U bent nu verbonden met het UM netwerk via de VPN client. Uw PC zal nu

functioneren alsof het zich fysiek binnen MAASnhet bevindt, wat ervoor zorgt dat u
gebruik kunt maken van alle diensten die een MAASnhet verbinding vereisen,

zoals:

Microsoft Outlook Exchange omgeving

UB diensten, zoals E-Journals

De toegang tot internet is via VPN beperkt tot WWW (surfen). Voor overige
internet-applicaties (zoals bijvoorbeeld FTP of NEWS) gebruikt u uw eigen

internetprovider. U dient hiervoor de VPN-verbinding af te sluiten. Om de VPN
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verbinding af te sluiten rechtsklikt u op het VPN slot icoontje en kiest u voor

Blisconnect 7
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