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MAC OSx wordt niet inhoudelijk ondersteund door ICTS.
U kunt deze handleiding dan ook beschouwen als handreiking.

Wat is VPN en wat kan ik ermee?

Via VPN stellen we medewerkers en studenten in de gelegenheid om op een
veilige manier via het publieke internet gebruik te maken van diverse UM
diensten die uit veiligheidsoverwegingen niet direct vanuit het internet of WiFi
bereikbaar zijn.

Denk hierbij aan:

e Outlook via Exchange
e E-journals

e Netwerkdrives via drive mapping

Met behulp van een VPN client (software) bouwt de computer een beveiligde
verbinding op (een zogenaamde secure tunnel) met MAASnhet. De gebruiker wordt
geauthenticeerd op basis van de Unimaas gebruikersnaam en wachtwoord.

Als de tunnel is opgebouwd worden alle gegevens van en naar de computer van
de gebruiker versleuteld waardoor afluisteren of inbreken op de verbinding niet

mogelijk is.

LET OP: De UM VPN-verbinding is niet bruikbaar op een PC waarop al een andere

VPN verbinding operationeel is.
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Wat heeft u nodig?

e Een pc, verbonden met het internet

e Een medewerkers- of studentenaccount van Maastricht University

Stap 1:

Klik op het Safari logo in uw dock of ga naar Applications via het menu Go -> Applications -

> Safari.

Please enter your username and password.

USERNAME: | |

PASSWORD: | |

¥ SR
| Login |

Stap 2:
Ga naar de volgende website:

vpn.maastrichtuniverstiy.nl

Vul uw Username (dit is voor
medewerkers de naam die voor het @-
teken staat in het e-mailadres en voor
studenten hun i-nummer) en Password in,
in de daarvoor bestemde velden. Klik op
Login.

"l cisco AnyConnect VPN Client
cisco

Using Sun Java for [

@l WebLaunch

Sun Java applet has started. This could take up to

- Platform 60 seconds. Please wait...

Detection I}

- Sun Java

Download

An applet from “vpnl-rw.maastrichtuniversity.nl” is
L requesting access o your computer.

L @ The digital signature from “Cisco Systems, Inc.” has been verified.

1 Allow all applets fram “vpnl-rw.maastrichtuniversity.nl” with this signature

Stap 3:

Er start nu een automatische installatie.

Wanneer u een scherm krijgt waarin
gevraagd wordt om een applet toegang te
geven tot uw MAC klik dan op Allow.

@ ( Show Details... ) /Tny\ (" Allow )
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Cisco

aluili cigeo AnyConnect VPN Client

@l WebLaunch

/ _ Platform
Detection

Manual Installation

Web-based installation was unsuccessful. If you
wish to install the Cisco AnyConnect VPN Client, you
may download an installer package.
Install using the link below:

Mac OS X 10.4+ (intel}

VPN Client Downloader

The installer is setting up the AnyConnect application. This
could take a moment. Please wait...

- Details

@

Type your password to allow

vpndownloader.app to make changes. ¥

Name: Piet Janssen

Password: ssssssssssesl |

(cancs)

Stap 4:
In het scherm dat verschijnt, dient u uw
wachtwoord in te vullen van uw MAC om

de software te installeren.

Dit is niet uw Maastricht University

wachtwoord.

WPM Client Downloader

The inst
@ could tal

aller is setting up the AnyConnect application. This
ke a moment. Please wait...

.00

Cisco AnyConnect VPN Client

Connected to  vpn 1

Connection Duration:  00:00:56

Client Address
Sarver Address

S N
11-rw.maastrichtuniversity. ¥ cisco

| Disconnect )

137.120,155.33
137.120.113.101

Client Address {IFvE) Not Available m
Bytes Sent BE6BS

Bytes Recelved

Cannection Log

P Details...

119653

Version 2.4.1012

Stap 5:
De Cisco AnyConnect application wordt nu

geinstalleerd op uw computer.

Wanneer de installatie niet correct
afgerond wordt of wanneer u dit scherm
niet ziet verschijnen, ga dan naar stap 6
van deze handleiding.

Wanneer de installatie wel succesvol wordt

afgerond ga dan naar Stap 12.

CIsSCOo

vl cisco AnyConnect VPN Client

E%I WebLaunch

o/ _Platform
Detection

V| - Sun Java

Manual Installation

Web-based installation was unsuccessful. If you
wish to install the Cisco AnyCannect VPN Client, you
may download an installer package.

Install using the link below:

Mac 05 ¥ 10.4+ (intel}

Alternatively, retry the automatic installation.

Stap 6:

Wanneer de automatische installatie van
de Cisco client mislukt, klik dan op de link
“Mac OS X 10.4+ (intel)” in het midden

van het scherm.

Een bestand genaamd vpnsetup.sh wordt
nu gedownload naar uw Downloads folder.
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= vpnsetup.sh
3.9 MB

alef

20 Downloads

= Wed 14:35:38 @1 33%) ,.L &}

terminal

[ Show All

[~1 Terminal

Top Hit

Stap 7:

Start Terminal door in de search bar van
Spotlight (bovenaan rechts in uw menu
bar) het woord terminal in te typen.

Klik op het eerste zoekresultaat welke
Terminal zou moeten zijn (zoals hiernaast

getoond).

En nieuw blanco scherm verschijnt met uw

gebruikersnaam en computer naam.

Aano Terminal — bash — 67x7

Last login: Wed Dec 22 16:25:19 on ttys@ee
$ chmod a+xf]

Terminal — bash — 121x26

chmod a+x [|

Stap 8:
Geef nu het volgende commando in (druk
nog niet op de enter toets): chmod a+x

Sleep nu het vpnsetup.sh icoon van uw
downloads naar het blanco scherm.

Het pad naar het bestand vpnsetup.sh
wordt nu automatisch ingevuld in het

blanco scherm en het commando is nu:

“"chmod a+x

/Users/username/Downloads/vpnsetup.sh”

Druk nu op de enter toets.
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vpn-2.4.1012

(1) Yestel

vpn-2.4.1012
f» El=omm @ | (%~ Q
DEVICES
£ HD
. =S
PLACES
I pesktop

% mohamedabddulkadir
7 Applications
[ Documents
(& Dropbex

SEARCH FOR
() Today

rday
(O past Week
& Al images

3] All Documents

vpn.pkg

1 of 1 selected, 225 KB available

Stap 9:
De installatie van de Cisco AnyConnect

client verschijnt nu.

Klik hierop en start “vpn.pkg”.

@ Installatio

.M « Install vpnclient
5 .. This package will run a program to
s 1 determine if the software can be installed.
[ 1
PR -0 Tokeep your computer secure, you should only run
| — programs or install software from a trusted source. If
® License ‘ you're not sure about this software's source, click
- Cancel to stop the program and the installation.
@ Destinatiq

® Installatiomr

® Summary

alialn
cisco

Go Back

Stap 10:
De installatie van de Cisco AnyConnect
client wordt nu automatisch gestart.

Druk op Continue om verder te gaan.

© Introduction

« Install vpnclient

O License
£ Destination Sele:d
© Installation Type
@ Installation

@ Summary

]
Cisco

Type your password to allow Installer to make
changes.

Name: | Piet Janssen

Password: sssssssss

b Details

@

Change Install Location...

Stap 11:
U wordt weer gevraagd het wachtwoord
van uw MAC in te vullen om de installatie

uit te voeren.

Volg de stappen van de installatie om

deze succesvol af te ronden.
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m Window Help

Select Startup Disk on Desktop ﬁsﬁ

B Computer
% Home

4 Desktop
@ Network
El iDisk

/- Applications
7 Documents
% Utilities

Recent Folders

Go to Folder...
Connect to Server...

G ¥®C
{+3H
3D
38K

Stap 12:

Om de VPN client op te starten ga naar de
Applications folder en klik op de Cisco
folder.

In deze folder vindt u de Cisco
AnyConnect VPN client.

Log in op VPN met uw Maastricht
University username en password (dit is

voor medewerkers de naam die voor het

Cisco @-teken staat in het e-mailadres en voor
studenten hun i-nummer) en klik Connect.
Stap 13:
.-"‘—'::. J_’

<o BAR! ® 440 o

About

Statistics

Disconnect

Bring AnyConnect to Front

Het Cisco AnyConnect icoon verschijnt in
uw dock en in het menu bovenaan in
beeld.

U kunt de VPN connectie verbreken door
op het Cisco AnyConnect icoon te klikken
en dan de optie Disconnect te selecteren.

Om de VPN connection op te starten kunt
u weer op hetzelfde icoon klikken en
kiezen voor Connect of de Cisco
AnyConnect client opstarten via de
Applications folder.
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